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Chyby v konfiguraci cloudu
predstavuji zranitelna mista a vedou
K problémum se zabezpecenim e

Zahrani¢ni, ale i ¢eské organizace pokracuji s pfesunem svych IT
systémii a dat do cloudového prostredi. Pfechod do cloudu vSak neni
jen o migraci dat, ale i 0 zméné pFistupu spravc(, a to mnohdy pfinasi
nové vyzvy a konfiguracni postupy. Pak se jednoduse mize stat, ze se
pfi migraci néco opomene oSetfit, nastavit ¢i obecné nakonfigurovat
podle ,best practice®. Tak vznikaji tzv. miskonfigurace a diky nim firmy
nasledné zbytecné Celi vétSimu poctu atokd, nez tomu bylo dfive a nedo-

Jak cloudové, tak on-premise fedeni nabizi
jasné vyhody a fesi konkrétni vyzvy a potfeby
organizaci. Vzit a pfesunout kompletné lo-
kalni IT infrastrukturu bez potfebnych zmén
do cloudu (tzv. Lift & Shift pfistup) je vSak
castou chybou, které se dopoustéji. Oba typy
prostiedi - at uZ on-premise ¢i cloudové -
pfinaseji vyhody i nevyhody, a proto se lze

u zdkaznikl casto setkat s hybridnimi proste-
dimi. Diivodem pro toto FeSeni byva bud le-
gislativni pozadavek (z pohledu citlivosti dat
nachazet), nebo architektury a komplexity le-
gacy aplikaci, které se nedaji v cloudu provo-
zovat viibec, ¢i s nutnou, avsak nepfiméfenou
investici a vypétim sil.

Migrace do cloudu miZe organizacim pomoci
snizit ndklady na IT (v pfipadé spravného
vyuzivani cloudovych prostiedki), ziskat
zvysit flexibilitu dloZisté, zjednodusit a zrych-
lit nasazeni systémi a aplikaci a zdrovef zis-
kat pfistup k datiim a systémiim odkudkoliv,
kdykoliv, a to 365 dni v roce.

Nasazen{ cloudu z kybernetického hlediska
vak miZe zvysit pravdépodobnost napadeni
organizaci. Pokud padne rozhodnuti ,,pojdme

do cloudu®, musi se k nému pristupovat zodpo-

védné. V prvni fadé je zapotiebi si uvédomit,
7e cloud jako takovy je sdilena zodpovédnost
mezi poskytovatelem cloudovych sluzeb a za-
kaznikem, cloud tedy nenf nikdy samospasny.
MiZeme se samoziejmé bavit o vybéru sprav-
ného modelu (laaS/PaaS/SaaS), ale pokud
chceme ulevit internimu [T/SEC tymu, sprav-
nou cestou by mél byt model Paa$ a SaaS, kde
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kazi se jim adekvatné branit.

vétsina zodpovédnosti spadd prave na poskyto-
vatele cloudovych sluzeb. PrileZitost pfechodu
do cloudu se navic musi pojmout jako Sance na
prechod k modernimu a bezpecnému feseni
firemni infrastruktury. Zarovef se nesmi zapo-
menout zapojit bezpecnostni oddélent, které
by mélo byt fundamentélni a integralni soucés-
ti kazdého podobného projektu.

Bohuzel vétsina cloudovych migraci mnoh-
dy znamend jen ohybéni a pfesun stavajictho
stavu. Z toho vyplyva, Ze je zapotiebi zacit vyu-
Zivat idedlné nativnich cloudovych prostredki,
coZz v mnoha ohledech znamend pfeménu
stavajicich monolitickych aplikaci. V opaéném
pfipadé oby&ejnym pfesunem systémii a dat
spolecnosti nic neziskaji, a s nejvétsi pravdé-
podobnosti je to bude stat vice finan¢énich
prostfedki neZ plivodni feSeni v on-premise.

Zatimco v pfipadé on-premise fedeni jsou
dnesni spolecnosti pomérné dobie vybaveny
néstroji pro monitoring stavu a kontrolu
zabezpeceni z pohledu zabé&hlych a ovéfenych
standardd, pro migraci do cloudu tomu tak

byt nemusi. Chybné konfigurace cloudu pfed-
stavuji zranitelna mista, kterd Cekaji, az si jich
tocnici vsimnou. Jde o vstupni brany, pro-
stiednictvim kterych je moZné infiltrovat nejen
cloudovou infrastrukturu, ale diky propojeni
a hybridnimu rezimu i laterdlné pfesunout do
stavajici on-premise casti infrastruktury, kde je
pak mozné exfiltrovat data, pfistupové idaje,
telemetricka data stroji v OT prostfedi, zdra-
votni zaznamy ¢i osobni tidaje, a to vSe teba
zakon¢it nasazenim ransomwaru.

Podle odbornikii mé primérny podnik
kazdy rok stovky chybnych konfiguraci, ale
0 prevazné vétsiné z nich jejich IT oddéleni
viibec netusi. V3echny chybné konfigurace
jsou pfitom vysledkem lidské chyby a chybéji-
cich nastrojli na kontrolu konfigura¢niho sta-
vu cloudu (napf. tzv. CSPM - Cloud Security
Posture Management).

P¥i migraci systémi dost ¢asto dochdzi
i k tomu, Ze vybrané sluzby, které byly
dostupné v rdmci on-premise feseni jen
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interné, jsou po migraci vystaveny vefejné
na internetu, bez filtrovani a blokovani exter-
niho sifového provozu. Timto ne$varem trpi
mnoho spole¢nosti, a dokonce mnoho z nich
spadajicich pod kritickou infrastrukturu.
MzZe se tedy stat, Ze se na internetu objevi
vefejné dostupné konzole pro ovladéni
primyslovych fidicich systémi. Nedavno
jsme takto detekovali konzoli ICS systému
pro ovlddani vyrobn{ a mont&Zzni linky - bez
nutnosti ovéfen{. BéZnym folklérem jsou
sluzby obsahujici zneuZitelné zranitelnosti
bez dodatecného zabezpecent, které bylo
nasazeno v on-premise feseni, ale v cloudu
se jiz nebo jesté neimplementovalo (napf.
chybéjici WAF - Web Application Firewall)

a dale sluzby s vychozimi pFistupovymi idaji
a sluzby slouzici ke vzdalené spravé internich
systémi zdkaznika nebo dokonce volné pfi-
stupna data citlivého charakteru.

Proto, pficem? statistiky naseho dohledo-
vého centra to jen potvrzuji, ndsledné doché-
zi k desitkdm aZ stovkam incidenti mésicné.
Chybné bezpecnostni konfigurace se stavaji
snadnym cilem Gtocnikd, ktef{ dobfe védi,

Ze je ma témé¥ kazdy podnik. Toto zanedbani
miize mit katastrofalni nasledky. Utoénikiim
pomaha v rekognoskaci a infiltraci do zékaz-
nického prostiedi, vytvofeni permanentnich
vazeb pro vzdaleny pristup, ovladnuti systé-
mi, exfiltraci dat, ale napfiklad i pfihlasova-
cich ddajti, které jsou ndsledné prozrazeny

nebo prodany a pouZity k dalsim dtokim. PFi-

padné otevird dvefe postrannim ransomware
nebo cryptojacking dtoklim, pfi nichz jsou
zneuzivany cloudové vypocetni zdroje k pod-
pofe kryptotéZebnich aktivit.

Spréva, a predevsim sledovani konfigurace,
vyZaduje mnohostranny pfistup.

Organizace by mély zavést osvédcené
bezpecnostni postupy, jako je pravidelné
hodnoceni stavu zabezpeceni cloudu (Cloud
Security Posture Management), které pomo-
hou odhalit fadu bezpe¢nostnich prohfeski
a miskonfiguraci. Je nutné dodrZovat zdsadu
Least-Privilege a priibéZné monitorovat a au-
ditovat cloudové systémy.

UdrZovani dostatecné viditelnosti cloudovych
aktiv by mélo byt prioritou, stejné jako v rdm-
ci on-premise. Déle pomiiZe silny Identity &
Access Management, kterj umoZni Skélovat
opravnéni, aby byla zajisténa spravnd tiroveil
pristupu ke cloudovym sluzbam.

Identifikaci raznych chybnych konfiguraci pfi
migraci do cloudu a jejich vyvarovani podni-
kiim pomiiZe odstranit hlavni bezpecnostni
problémy. S tim dokdZou pomoci specializo-
vané firmy, které organizaci provedou celym
procesem a v3e spravné nastavi.

Petr Kocmich
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Nejslabsim clankem
zabezpeceni firem

a rizikem pro jejich
data jsou stale

zamestnanci

Nejslabim ¢lankem zabezpedeni firem jsou stale zaméstnanci. VétSinou
nedmysiné. Mohou klikat na nebezpe€né odkazy nebo otevirat zaviro-
vané pfilohy. Neuvazené mohou pfedavat firemni data neddvéryhodnym

zdrojiim, v krajnim pfipadé i hackerim, nebo rovnou podvodnikdm posilat
firemni finan¢ni prostfedky. Nové na né atoci i uméla inteligence v podobé
naprogramovanych chatbotd, jejich kvalita roste stejné jako riziko, Ze nas
obelsti. Novym rizikem je popularni nastroj ChatGPT, do kterého zamést-
nanci vkladaji citliva firemni data, aniz by si uvédomovali, Ze se tak stavaji
soucasti tréninkovych dat umélé inteligence.

zaméstnanci klikne na odkaz ve zprave,

aniz by si provéfila, kam sméfuje. Pritom
phishingové 16¢ky mohou zpiisobit firmam
katastrofalni skody. Zacileni na jednotlivce je

Podle vysledkii simulovanych Gtoki
v ramci testovani odolnosti firem, pétina
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velmi G¢inna technika, mnoho zaméstnancl
stéle klikd na phishingové e-mailové odkazy
a stahuje prilohy se skodlivymi soubory.
»Riziko pro firemni data a celkovou bez-
pecnost, které pfichdzi od zaméstnanci je
stale velmi vysoké. A phishingové Gtoky, které
hackefi vedou pfes zaméstnance jsou velmi
G¢inné. Firmy maji stale ve vzdélavani svjch

IT Systems 5/2023 35



