CASE STUDY N INUE

REMOSKA cisco GOITRON™

Gold Certified

VYROBA

Remoska zahajuje revoluci ve vyrobé
diky modernim IT systémiim
od Soitronu

“Digitalizace

zahrnovala mimo 1. VYCHODISKA A POZADAVKY
jiné vybudovani
SI,fOVé komunikaéni + Tradi¢ni ¢eskd znacka Remoska potiebovala vybudovat novy zdvod na zelené louce, aby

infrastruktury vzhik rozsifila kapacitu a udrzela si konkurenceschopnost.
I

IokaInlhg datového primyslovou automatizaci, robotizaci a digitalizaci.
centra s integraci . Kli¢covym pozadavkem bylo také silné zabezpeéeni.
do cloudu, zavedeni

energetického moni- 2. RESENI
toringu, zabezpeceni
proti kybernetick)'/m « Pro architektonicky navrh, fizeni projektu a implementaci informacnich, komunika¢nich

Vedeni spole¢nosti chtélo v nové tovérné vyuzit nejmodernéjsi technologie pro

incidentim impIe— a softwarovych technologii Remoska vybrala vybérovym fizenim spole¢nost Soitron.
I
Odbornici ze Soitronu navrhli moderni a bezpecnou technologickou architekturu,

mentaci IP telefonie,

koordinaci a inte- a vyuziti stavajicich server(, ale také integraci sluzeb SaaS (Software as a Service) jako
graci systému, jako je Microsoft 365.

jsou ERP, MES, fizeni
skladu ¢i dochazky." 3.VYSLEDKY A PRINOSY

kterd umoznila udrzet finan¢ni naklady pod kontrolou, naptiklad diky virtualizaci

L/ «  Digitélni transformace umoznila spole¢nosti Remoska zvysit konkurenceschopnost

a zachovat vyrobu v Evropé.
Zbyszek Lugsch

Soitron, Infrastructure Architect DigitaIni technologie a jejich vzdjemné propojeni umoznuji zlepseni procesq, lepsi

planovani a zefektivnéni vyroby a optimalizaci spotieby energie.

Diky vysoké bezpecnosti a inteligentni architekture jsou rizika vypadk® nebo odstavek
minimalni, at uz kvlli kybernetickym incidentlim nebo technickym zédvadam.

Vybér Soitronu jako jediného integratora pro névrh architektury a fizeni projektu zbavil
zdkaznika starosti a odpovédnosti za integraci a sladéni vSech systém( a technologii.
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Digitalizace se netyka jen velkych
nadndrodnich spolec¢nosti. | primyslové
podniky dokazou nasadit vyspéla
technologicka feseni a dosdahnout vysokych
standard(i v oblasti fizeni i bezpecnosti.

Remoska je jednou z nejznaméjsich ¢eskych

znacek. Jeji historie sahd az do dob socialismu.

Oblibend zapékaci misa vznikla v 50. letech
20. stoleti a od té doby si nasla cestu na vice
nez pét miliond kuchynskych linek.

Lidem v dlouhodobé fungujicich podnicich
je jasné, Zze bez neustdlych inovaci
obchodnich model(i a modernizace
technologii by jejich firmy na trhu
nevydrzely. Plati to i pro Remosku, jejiz
vyrobni zadvod byl po témér tficeti letech
zastaraly, co se modernich digitalnich
trendl tyce, a mél omezené moznosti
rozsiteni kapacity.

Digitalni podnik
od zakladu

V podobné situaci by nékteré spole¢nosti
zvazovaly pfesun vyroby do Asie. Remoska
si ale chtéla zachovat punc evropského
vyrobce i maximalni kontrolu nad kvalitou
vyroby a také udrzet stavajici pracovni
mista.

Vedeni se proto rozhodlo postavit novou
tovarnu na zelené louce v Kopfivnici,
nedaleko predchoziho vyrobniho zédvodu,
ktery stal ve Frenstatu pod Radhostém.
Cilem bylo nejen vyrazné zvysit vyrobni
kapacitu, ale také vyuzit nejmoderné;si
technologicka reseni pro zefektivnéni

vyrobnich a skladovacich proces,
a dosdhnout tak tspory nakladd.

»Nasivizi bylo vybudovat zdvod

s prvotridnimi priimyslovymi technologiemi
pro automatizaci, ktery bude plné
digitalizovany a silné zabezpeceny, jak

proti kybernetickym hrozbdm, tak i proti
pripadnym technologickym vypadkim,
které by mohly narusit plynulost vyroby,” fika
Petr Vanécek, CEO a jednatel spole¢nosti
Remoska.

Vize vedeni nového zavodu od pocatku
zahrnovala vznik centra pro vyzkum a vyvoj,
reprezentativnich a obchodnich prostor

a moderniho drive-in skladu s inteligentnim
softwarovym fizenim, které by ovladalo
pohyb skladovych vozik( a pokryvalo
vsechny operace od pfijmu pres evidenci

az po vydej zbozi.

Remoska vybérovym fizenim vybrala jako
integratora pro implementaci informacnich
systému, hardwarové infrastruktury a komu-
nikacnich technologii spole¢nost Soitron.

Moderni architektura
za dostupnou cenu

Uz od pocatecniho navrhu systému brali
specialisté spole¢nosti Soitron v ivahu
skutecnost, Ze Remosku neni ani pfes jeji
postupnou expanzi mozné povazovat

za velky podnik s velkorysym rozpoctem
na digitalizaci. Cilem proto bylo navrhnout
moderni a bezpecnou architekturu tak, aby
bylo mozné udrzet finan¢ni naklady

na uzdeé.

“Nasi vizi bylo vybudovat zavod s prvotfidnimi
pramyslovymi technologiemi pro automatizaci, ktery
bude pIné digitalizovany a silné zabezpeceny, jak
proti kybernetickym hrozbam, tak i proti pfipadnym
technologickym vypadkim, které by mohly narusit

plynulost vyroby.”

R

Petr Vanécek
Remoska, CEO a jednatel



CASE STUDY

REMOSKA

VYROBA

Y
CISCO
Partner

Gold Certified

SOITRON"

V praxi to znamenalo napfiklad intenzivni
vyuzivani virtualizace. Rada zafizeni plni
vice roli, ale zaroven je zajisténa vysoka
dostupnost infrastruktury a odolnost vici
vypadkdm. ,Kritické dsti IT architektury jsou
zdvojené a zabezpecené, takze v celé
architekture neexistuje slabé misto,”
vysvétluje Adam Hornik, Senior Network
Presales Manager ze Soitronu.

Zékladem digitalizace jsou samoziejmé
sitové technologie. Sit je dnes pro
fungovani IT stejné zasadni jako koleje
pro vlak. Konektivita je nezbytna nejen
pro pocitace, ale i pro vSechny vyrobni
stroje, pfepravni nebo vysokozdvizné
voziky, kamery, dochazkovy systém

a technologie pro spravu budov.

Sit je potrebna také pro IP telefonii, ktera

se ve spole¢nosti Remoska pouziva
predevsim k interni komunikaci. Napfiklad
kdyz do skladu pfijede kamion, fidi¢ se
stisknutim tlacitka dovola na recepci, odkud
je mozné ovladat tzv.,dverniky”

a po identifikaci vpustit vozidlo dovnitt.

Nova sit v tovarné Remosky ma dratovou

i bezdratovou cast, které propojuji servery.
Desetigigabitova optickd kabelaz slouzi
predevsim k propojeni jednotlivych
funk¢nich celkd, zatimco pristupové body
WiFi se daji vyuzit k pfipojeni notebooku
nebo naptiklad senzor( a ctecek.

Pro vyssi bezpecnost a dostupnost Soitron
oddélil uzivatelskou cast sité od prdmyslové
casti, pficemz veskery pfistup se pfisné

kontroluje a fidi se podle pfistupovych prav.
Samoziejmosti je pouziti primyslovych
sitovych komponent( Cisco, které jsou
oproti standardnim zatizenim prachotésné
a odolngjsi vici vihkosti nebo vysokym
teplotam.

Vyuziti stavajiciho
IT vybaveni

Vedle sité je druhym zakladnim stavebnim
prvkem digitalniho podniku serverova
infrastruktura. Soitron ji v Remosce
postavil na platformé Cisco HyperFlex,
serverech Cisco UCS, softwarové
definovaném ulozisti HyperFlex Data
Platform a virtudlni vrstvé VMware
vSphere. ,ProtoZe zdkaznik mél stdvajici

IT vybaveni, které bylo mozné v nové
tovdrné ddle vyuZit, zaclenili jsme do nového
feseni i nékteré starsi servery, napriklad

pro zdlohovdni,” fika Martin Kameniar,
Infrastructure Business Unit Manager

ze Soitronu.

Spolec¢nost Soitron byla odpovédna

i za implementaci novych systému pro
fizeni vyroby, skladu, dochazky, ERP
(Enterprise Resource Planning) a dalsich.
Jednou z klicovych implementaci byly
stavajici sluzby Microsoft 365, z divodu
bezpecnosti rozsifené o Azure AD Premium.

“Kritické casti IT archi-
tektury jsou zdvojené

a zabezpecené, takze v celé
architekture neexistuje
slabé misto.”

Vedle toho bylo tfeba integrovat
hardwarovou infrastrukturu ve fyzické

v

Adam Hornik
Soitron, Senior Network Presales Manager

serverovné s cloudem a zajistit
Skélovatelnost obou ¢asti.
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“V zavislosti na poctu
remosek, které budou

v daném okamziku
pfipojené, bylo potfeba
zajistit flexibilitu vyuziti
kapacity server(l. A na to
je idedlni cloud”

R

Zbyszek Lugsch
Soitron, Infrastructure Architect

Flexibilita a rozsifitelnost je pro firmu
dilezitad hlavné v souvislosti s vyvojem
nové inteligentni remosky, kterd bude
ovladatelna z mobilnich zatizeni a dokaze
sbirat telemetricka data. Vzhledem k tomu,
ze pocet pripojenych remosek bude

v rdznych dennich dobéch znac¢né kolisat,
musi byt kapacita servert flexibilni.

,V zdvislosti na poctu remosek, které budou
v daném okamziku pripojené, bylo potieba
zajistit flexibilitu vyuziti kapacity serverd.

A na to je idedini cloud,” dodava Zbyszek
Lugsch, Infrastructure Architect

ze Soitronu.

Spotieba energie
pod kontrolou

S podobnym cilem jako u sité, tj.
poskytnout moderni feseni za dostupnou
cenu, pojali odbornici ze Soitronu i systém
monitorovani energie zalozeny na principu
internetu véci (loT).

Reseni je zalozené na siti LoRaWAN uréené
k pfipojeni senzor(i. Prvnim Gcelem je

co nejjednodussi a zaroven spolehlivy
sbér dat o spotiebé elektfiny, plynu a

vody a jejich odesilani do centralniho
systému SCADA, kde se vyhodnocuji
spolu s dalSimi daty z vyrobniho procesu.
Druhym ucelem je pak kontrola rdznych
rizikovych parametrd z vyroby, které by
mohly zpUsobit rozsahlé skody, napfiklad
zvysend hladina kondenzatu v kom-
presorech, kterd mlize signalizovat
poruchu Cerpadla.

Zabezpeceni proti
kybernetickym hrozbam

Kybernetickym hrozbam celi kazdy digitalni
podnik, a proto bylo klicovym tkolem
spolec¢nosti Soitron i zajisténi bezpec¢nosti
nového centra Remosky. A to nejen

co se tyce IT, ale také priimyslové OT
(Operational Technology).

Zabezpeceni je feSeno uz na Urovni sité,
kde se pfistup k jednotlivym zatizenim
pfisné kontroluje pomoci nastroje Cisco
ISE (Identity Services Engine). Ten ovéfuje,
co nebo kdo ma pravo vstoupit do sité

a na jakou uroven se mlze dostat. Jinymi
slovy nekontroluje pouze IP adresu, ale
také to, kdo za zafizenim skutecné sedi.
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“Protoze zakaznik mél
stavajici IT vybaveni, které
bylo mozné v nové tovarné
dale vyuzit, zaclenili jsme
do nového feseni i nékteré
starsi servery, napfiklad
pro zalohovani.”

+

Martin Kameniar

Soitron, Infrastructure Business Unit Manager

Pro tcely zvyseni bezpecnosti je

IT ¢ast striktné oddélena od techno-
logie vyrobniho prostiedi.V pfipadé
bezpecnostniho incidentu v IT infra-
struktufe proto nemusi byt ohrozena
vyroba. Primyslova ¢ast je navic rozdé-
lend az do deviti fyzickych a vice nez 19
logickych zén, které jsou chranény

OT firewally.

,Kazdd zéna v priimyslové cdsti miize
fungovat samostatné, takze pokud dojde

k utoku, ktery ohrozi strojni zatizeni nebo
vybaveniv jedné z nich, staciizolovat jednu
cdst a zbytek podniku muze fungovat ddl,”
vysvétluje Martin Vozar, Security System
Specialist ze Soitronu.

Zabezpeceni OT prostredi spliiuje normu
ISA IEC 62443, ktera je nejrozsirenéjsi

a nejkomplexnéjsi normou pro zabez-
peceni systému prlimyslového fizeni.

Pro zvyseni bezpecnosti zaved| Soitron

v nové tovarné také radu dalsich opatreni,
véetné dvoufaktorového ovérovani.

A co dal

Architektura pocitd i s budoucim vyvojem,
napfiklad s nasazenim systému Cisco
Cybervision. Sou¢asnou segmentaci

infrastruktury s pfisnym vynucovanim
zéasad je tak mozné rozsifit o vhled do ob-
sahu komunikace a detekci podezielych
udalosti. Pocitd se i se zavedenim loka-
liza¢nich sluzeb pro sledovani pohybu
vyrobnich vozikd a monitorovani pohybu
zaméstnancU a dalSich osob v aredlu
zavodu.

Ocekavané prinosy

Novy vyrobni zdvod Remosky nepfindsi
tradic¢ni ceské znacce pouze moznost
zvysit vyrobni kapacitu nebo rozsifit
sortiment. Stejné dulezita je i modernizace
podniku v souladu s konceptem Industry
4.0, ktery klade dlraz na automatizaci

a digitalizaci.

Digitalni technologie, od $pic¢kového
propojeni a komunikace IT systému

s vyrobnimi stroji a zafizenimi az po sbér
a vyuziti dat ve vyrobé a fizeni skladu,

to vsechno umoznuje zavodu lépe fidit
procesy, planovat a optimalizovat vyrobu
a zefektivnit spotfebu energie.

Diky silnému zabezpeceni proti
kybernetickym incidentlim i technickym
zdvadam muze podnik predchazet
nezddoucim a ndkladnym odstavkam.
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Remoska tak zvysila svou konkurence- i za fizeni projektu. Tento model je
schopnost na mezindrodnim trhu vyhodny zejména pro firmy, které nemaji
a otevrela si cestu k novym obchodnim vlastni silny tym IT odbornikd.
prilezitostem, v¢etné mozné vyroby
pro tfeti strany. Soitron poskytuje spole¢nosti Remoska
také skoleni, zatimco naslednou péci
Spolecnost Soitron hréla v celém projektu i podporu IT systém0 upravuje servisni
dilezitou roli hlavniho integrétora, ktery smlouva. Diky ni ma Remoska jistotu, ze
prevzal odpovédnost za navrh celé jeji pozadavky na provoz technologii nebo
technologické architektury a zajisténi ptipadné zmény vyfesi lidé ze Soitronu vzdy
souladu systému od rliznych dodavatell rychle, spolehlivé a bezpecné.

“Kazda zéna v prumyslové ¢asti mize fungovat samostatnég,
takze pokud by doslo k utoku, staci izolovat jednu ¢ast
a zbytek podniku muze fungovat dal”

-+

Martin Vozar
Soitron, Security System Specialist
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REMOSKA s.r.o. Cisco

Remoska je tradi¢ni ¢esky vyrobce Spolec¢nost Cisco je celosvétovym lidrem
kvalitniho kuchyriského nadobi s vice v oblasti technologii, které zajistuji

nez 65-letou tradici. Svou prvni pecici fungovani internetu. Cisco inspiruje

misu vyrobila jiz v roce 1957. Postupem a otevird nové moznosti tim, ze méni vas
¢asu se vyroba rozrostla o novou fadu pohled na aplikace, zajistuje vase data,
hrncd, panvi, kuchyriského doplrik, transformuje vasi infrastrukturu a pomaha
nerezového nadobi a elektrospotiebic. vasim tym0m k Uspéchu v globalni
Dnes je Remoska renomovand znacka, a inkluzivni budoucnosti.

ktera nabizi nové trendy moderniho vareni.

V Kopfivnici vybudovala novy vyrobni WWW.Cisco.com

zavod se $pickovou technologii. Vznikla
také nova divize spole¢nosti - EFC Design,
zabyvajici se OEM vyrobou. V profesionalné
vybaveném kulinafském centru poradaji
vlastni Skoly vareni.

www.remoska.cz

SOITRON, clen skupiny SOITRON Group

Spolec¢nost Soitron je stfedoevropsky integrator, ktery pusobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustaly pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich reSeni. Svym klientdm nabizi produkty a sluzby v oblasti robotizace
a automatizace procesu, kybernetické bezpecnosti, datovych center, loT feseni, IT outsourcingu, komunikacnich a sitovych fedeni, IT supportu
a poradenstvi. Do produktového portfolia spole¢nosti patii také feSeni pro chytrd policejni auta — Mosy a sluzby v oblasti kybernetické
bezpecnosti — VOID Security Operations Center.

Soitron je ¢lenem skupiny Soitron Group, ve které pracuje pfes 850 mezindrodnich odbornikd. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.com © 2023



