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“Digitalizacia
zahinala okrem iného
vybudovanie sietovej
komunikacnej
infrastruktury,
postavenie datového
centra s integraciou
do cloudu, zavedenie
energetického moni-
toringu, zabezpece-
nie proti kyberne-
tickym incidentom,
implementaciu

IP telefénie,
koordinaciu a in-
tegraciu systémov
ako su ERP, MES,
manazment skladu

¢i dochadzky”

By

Zbyszek Lugsch
Soitron, Infrastructure Architect

Remoska zahajuje revoluciu vo vyrobe
vdaka modernym IT systémom
od Soitronu

1.VYCHODISKA A POZIADAVKY

Tradi¢na ceskda znacka Remoska potrebovala z dévodu rozsirenia kapacit a udrzania
konkurencieschopnosti postavit novy zavod na zelenej Itke.

Predstavou vedenia podniku bolo vyuZit v novej fabrike najmodernejsie technoldgie
pre priemyselnt automatizaciu, robotizaciu a digitalizaciu.

Klucovou poziadavkou bolo taktiez silné zabezpecenie.

2. RIESENIE

Pre architektonicky navrh, projektové riadenie a implementaciu informacnych, komu-
nikac¢nych a softvérovych technoldgii Remoska vybrala vyberovym konanim spolo¢nost
Soitron.

Odbornici Soitronu navrhli modernt a bezpecnu technologicku architekturu tak, aby

sa finan¢né naklady podarilo udrzat na uzde - napriklad vdaka virtualizacii a vyuZitiu existu-
jucich serveroy, ale aj integraciou Saa$ (Software as a Service) sluzieb ako Microsoft 365.

3.VYSLEDKY A PRINOSY

Digitalna transformacia umoznila Remoske zvysit konkurencieschopnost a zachovat
vyrobu v Eurépe.

Digitalne technoldgie a ich prepojenie umoziuju zlepsit procesy, lepsie planovat

a zefektiviiovat vyrobu a optimalizovat spotrebu energii.

Vdaka vysokej bezpecnosti a inteligentnej architekture si minimalizované rizika vypadkov
¢i odstavok, ¢i uz z dovodu kybernetickych incidentov alebo technickych vypadkov.

Vyber Soitronu ako jediného integrétora pre navrh architektury a projektové riadenie
odbremenil zékaznika od zodpovednosti za zosuladenie vsetkych systémov a technolégii.
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Digitalizacia nie je len pre velké
nadnarodné spolocnosti. Aj priemyselné
podniky dokazu nasadzovat pokrocilé
technologické riesenia a dosiahnut vysoky
Standard v oblasti riadenia aj bezpecnosti.

Remoska patri k najzndmejsim c¢eskym
znackam, ktorych histéria siaha az do cias
socializmu. Populdrna misa na pecenie
vznikla este v 50. rokoch minulého storocdia,
a odvtedy si nasla cestu na viac ako pat
miliénov kuchynskych liniek.

Dlhoveké podniky vedia najlepsie, Ze

bez neustélej inovacie biznis modelu

a modernizdcie technoldgii by na trhu
dlhodobo neprezili. Plati to aj pre Remosku,
ktorej vyrobny zavod bol po takmer
tridsiatich rokoch z pohladu novodobych
digitalnych trendov zastarany a mal
obmedzené moznosti rozsirovania kapacit.

Digitalny podnik
od zakladov

Niektoré podniky by v podobnej situdcii
zvazovali presun vyroby do Azie. Remoska
si vSak chcela zachovat punc eurépskeho
vyrobcu, mat maximalnu kontrolu nad
kvalitou produkcie a taktiez udrzat
existujuce pracovné miesta.

Vedenie sa preto rozhodlo vybudovat
novu fabriku na zelenej like v Kopfivnici,
nedaleko predoslého vyrobného zavodu,
ktory stél vo Frenstate pod Radhostém.

S cielom nielen vyrazne zvysit kapacitu
vyroby, ale vyuzit aj najmodernejsie
technologické riesenia pre zefektivnenie

vyrobnych aj skladovacich procesov, a tym
dosiahnut Usporu nakladov.

,Nasou viziou bolo postavit zdvod s prvo-
triednymi priemyselnymi technoldgiami

pre automatizdciu, ktory bude zdroveri plne
digitalizovany a silne zabezpeceny — ako

voci kybernetickym rizikdm, tak aj proti
pripadnym technologickym vypadkom, ktoré
by mohli narusit kontinuitu vyroby,” hovori
Petr Vanécek, CEO a konatel spolo¢nosti
Remoska.

Od zaciatku boli sucastou predstavy manaz-
mentu o novom zavode aj vybudovanie
centra pre vyskum a vyvoj, reprezentac-
no-obchodné priestory a moderny sklad
typu drive-in s inteligentnym softvérovym
manazmentom, ktory ma riadit skladové
voziky a vietky ukony od prijmu cez eviden-
ciu az po vydaj poloziek.

Remoska vyberovym konanim vybrala

ako integratora pre implementaciu
informacnych systémov, hardvérovej
infrastruktury a komunikac¢nych technoldgii
spolo¢nost Soitron.

Moderna architektura
za dostupnu cenu

Specialisti Soitronu od prvotného navrhu
systémov zohladrovali, Ze Remosku napriek
postupnej expanzii nie je mozné povazovat
za velky podnik so Stedrym rozpoc¢tom

na digitalizaciu. Filozofiou preto bolo
navrhnut modernu a bezpecnu architekturu
tak, aby sa financ¢né naklady podarilo udrzat
na uzde.

“Nasou viziou bolo postavit zadvod s prvotriednymi
priemyselnymi technolégiami pre automatizaciu, ktory
bude zaroven plne digitalizovany a silne zabezpeceny -
ako voci kybernetickym rizikam, tak aj proti pripadnym
technologickym vypadkom, ktoré by mohli narusit

kontinuitu vyroby.”

~+

Petr Vanécek
Remoska, CEO a konatel
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V praxi to znamenalo napriklad intenzivne
vyuZitie virtualizacie. Mnohé zariadenia
plnia viaceré role, ale zaroven je zabez-
pecena vysoka dostupnost infrastruktury
a odolnost voci vypadkom. , Kritické casti
IT architektury su zdvojené a zabezpecené,
takZe v celej architekture nie je Ziadne slabé
miesto,” vysvetluje Adam Hornik, Senior
Network Presales Manager zo Soitronu.

Zékladom digitalizacie su, prirodzene,
sietové technoldgie. Siet je dnes pre
fungovanie IT rovnako nevyhnutnd, ako

su kolaje pre vlak. Konektivitu musia mat
nielen pocitace, ale aj vSetky vyrobné stroje,
prepravné ¢i vysokozdvizné voziky, a takisto
kamery, dochadzkovy systém ¢i tech-
nolégie pre riadenie budov.

Siet je potrebna taktiez pre IP teleféniu,
ktora v Remoske sluzi prevazne na internu
komunikaciu. Napriklad pri prichode
kamiénu do skladu sa vodi¢ stlacenim
tlacidla dovold na recepciu, odkial mozno
ovladat takzvané ,dverniky” a po iden-
tifikacii vpustit vozidlo dnu.

Siet novej fabriky Remosky ma drotovu

aj bezdrotovu cast, ktoré vzajomne prepdjaju
servery. Desatgigabitova opticka kabeldz
sluzi prevazne na pripojenie jednotlivych
funk¢nych celkov, zatial ¢o na pristupové
WiFi body sa mézu pripéjat notebooky alebo
napriklad senzory a citacky.

Pre vyssiu bezpecnost a dostupnost Soitron
oddelil pouzivatelsku cast siete od priemy-
selnej, pricom vsetky pristupy su striktne

kontrolované a manazované podla pristu-
povych prav. Samozrejmostou je vyuzitie
priemyselnych sietovych komponentov
znacky Cisco, ktoré su oproti standardnym
zariadeniam prachuvzdorné a odolnejsie
voci vihkosti ¢i vysokym teplotam.

Vyuzitie existujuceho
IT vybavenia

Popri sieti je druhym zdkladnym stavebnym
kamenom digitdlneho podniku serverova
infrastruktura. Soitron ju v Remoske postavil
na platforme Cisco HyperFlex, serveroch
Cisco UCS, softvérovo definovenom storage
HyperFlex Data Platform a virtualnej vrstve
VMware vSphere. ,Kedze zdkaznik mal
existujuce IT vybavenie, ktoré sa dalo dalej
vyuZit aj v novej tovdrni, zakomponovali

sme do nového rieSenia aj niekolko starsich
serverov, napriklad pre zdlohovanie,” hovori
Martin Kameniar, Infrastructure Business
Unit Manager Soitronu.

Na pleciach Soitronu lezala taktiez zodpo-
vednost za implementdciu novych
systémov pre riadenie vyroby, skladu,
dochédzky, ERP (Enterprise Resource
Planning) a dalSich. Jednou z klu¢ovych
implementacii boli aj existujuce sluzby
Microsoft 365, ktoré v ramci bezpecnosti
boli rozsirené o Azure AD Premium.

Okrem toho musela byt hardvérova infra-
Struktura vo fyzickej serverovni integrovana
s cloudom, pricom pre obidve casti bolo
dolezité zabezpecit skalovatelnost.

SOITRON"

“Kritické &asti IT archi-
tektury su zdvojené

a zabezpeclené, takze

v celej architekture nie je
ziadne slabé miesto.”

Y

Adam Hornik
Soitron, Senior Network Presales Manager
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“V zavislosti od poctu
remosiek, ktoré budu
pripojené v jednom
momente, bolo treba
zabezpecit pruznost
vo vyuzivani kapacity
serverov, na ¢o je cloud
idealny.”

R

Zbyszek Lugsch
Soitron, Infrastructure Architect

Flexibilita a rozsiritelnost je pre podnik
dolezitd najma v suvislosti s vyvojom novej
inteligentnej remosky, ktoré sa bude dat
ovladat z mobilnych zariadeni a dokaze
zbierat telemetrické data. Kedze pocet
remosiek pripojenych v réznych ¢asoch
dna bude znacne kolisat, musi byt kapacita
serverov flexibilna. ,V zdvislosti od poctu
remosiek, ktoré budu pripojené v jednom
momente, bolo treba zabezpecit pruznost
vo vyuZzivani kapacity serverov, na co je
cloud idedliny,” dodava Zbyszek Lugsch,
Infrastructure Architect zo Soitronu.

Spotreba energie
pod kontrolou

S obdobnou filozofiou ako siet - ¢ize
zabezpecit moderné riesenie za dostupnu
cenu - koncipovali odbornici Soitronu

aj energeticky monitoring zalozeny

na principe loT (Internet of Things).

RieSenie je postavené na sieti LoRaWAN
ur¢enej na pripojenie senzorov. Prvym
cielom je ¢o najjednoduchsie, a zaroven
spolahlivo, zbierat déta o spotrebe
elektriny, plynu a vody a posielat

ich do centrdlneho SCADA systému, kde
su vyhodnocované spolu s dalsimi datami
z vyrobného procesu. Druhou tlohou

je kontrolovat rézne rizikové parametre

z vyroby, ktoré by mohli sposobit rozsiahle
Skody - napriklad zvysenu hladinu
kondenzatu v kompresoroch, ktord moze
signalizovat poruchu cerpadiel.

Zabezpecenie pred
kybernetickymi rizikami

KedZe kazdy digitalny podnik je vystaveny
kybernetickym rizikam, klticovou
zodpovednostou Soitronu bolo zaistit pre
nové centrum Remosky aj bezpec¢nost. A to
nielen [T, ale aj priemyselnych technoldgii
OT (Operational Technology).

Bezpecnost je rieSena uz na Urovni siete,
kde su pristupy jednotlivych zariadeni
striktne kontrolované pomocou systému
Cisco ISE (Identity Services Engine). Ten
overuje, ¢o, respektive kto ma pravo

do siete vstupit a do akej Urovne sa moze
dostat. Inymi slovami, nepreveruje iba

IP adresu, ale aj kto za zariadenim

v skutocnosti sedi.
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“KedZe zékaznik mal
existujuce IT vybavenie,
ktoré sa dalo dalej vyuzit

aj v novej tovarni, zakom-
ponovali sme do nového
rieSenia aj niekolko starSich
serverov, napriklad pre
zalohovanie!

Y

Martin Kameniar
Soitron, Infrastructure Business Unit Manager

Pre zvysenie bezpecnosti je Cast IT striktne
oddelend od technoldgii vyrobného
prostredia. V pripade bezpecnostného
incidentu v IT infrastrukture preto nemusi
byt ohrozena vyroba. Segmentovana

je naviac aj priemyselnd ¢ast, a to az do
deviatich fyzickych a viac ako 19 logickych
z6n, ktoré su chranené OT firewallmi.

,Kazdd zéna v priemyselnej éasti méze
fungovat samostatne, takze ak by prislo

k utoku a kompromitdcii strojov Ci zariadeni
v jednej z nich, staci izolovat jednu cast

a zvysok podniku méZe nadalej fungovat,”
vysvetluje Martin Vozar, Security System
Specialist zo Soitronu.

Zabezpecenie OT prostredia spifia normu
ISA IEC 62443, ktord je najrozsirenejsim

a najkomplexnejsim standardom pre
zabezpecenie priemyselnych riadiacich
systémov. Pre zvysenie bezpecnosti
Soitron v novej fabrike zaviedol aj viaceré
dalsie bezpecnostné opatrenia, vratane
dvojfaktorovej autentifikacie.

A co dalej

Architektura taktiez rata s dalsim buddcim
rozvojom, napriklad s nasadenim Cisco
Cybervision. Su¢asna segmentacia
infrastruktury s déslednym vynucovanim

pravidiel sa tak méze rozsirit o pohlad

do obsahu komunikacie a detekcie
podozrivych udalosti. Taktiez sa

do buducnosti pocita so zavedenim
lokaliza¢nych sluzieb na sledovanie
presunu vyrobnych vozikov a monito-
rovanie pohybu zamestnancov a inych ludi
v priestoroch zavodu.

Ocakavané prinosy

Novy vyrobny zdvod Remosky neprinasa
tradi¢nej ¢eskej znacke iba moznost
navysovat kapacitu vyroby ¢i rozsirovat
sortiment. Rovnako dolezitymi prinosmi
je modernizéacia podniku v sulade s kon-
ceptom Industry 4.0, ktory kladie doraz
na automatizaciu a digitalizaciu.

Digitalne technoldgie - od $pickového
prepojenia a komunikécie IT systémov

s vyrobnymi strojmi a zariadeniami,

cez zber a vyuzivanie dat pri vyrobe aj
riadeni skladu - umoznuju zavodu lepsie
manazovat procesy, planovat a opti-
malizovat vyrobu a zefektiviiovat spotrebu
energii.

Vdaka silnému zabezpeceniu voci
kybernetickym incidentom aj technickym
vypadkom, dokéze podnik predchadzat
nezelanym a ndkladnym odstavkam.
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V kone¢nom dosledku zvysila Remoska
konkurencieschopnost na medzinarodnom
trhu a otvorila si dvere k novym
obchodnym prilezitostiam, vratane moznej
vyroby pre tretie strany.

Doélezitu rolu v celom projekte zohrala
spolo¢nost Soitron, ktord ako hlavny
integrator prevzala zodpovednost za névrh
celej technologickej architektury a zosula-
denie systémov od viacerych dodavateloy,

ako aj za projektové riadenie. Obzvlast
prinosny je takyto model pre firmy, ktoré
nemaju vlastny silny tim IT expertov.

Soitron poskytuje Remoske taktiez skolenia
a naslednu starostlivost a podporu IT sys-
témov zabezpecuje servisnt zmluva. Vdaka
tejto zmluve ma Remoska istotu, Ze jej po-
Ziadavky na prevadzku technolégii ¢i pri-
padné zmeny vyriesia pracovnici Soitronu
vzdy rychlo, spolahlivo a bezpecne.

“Kazda zéna v priemyselnej ¢asti méze fungovat
samostatne, takze ak by prislo k Utoku, staci izolovat jednu
Cast a zvySok podniku méze nadalej fungovat!”

Y

Martin Vozar
Soitron, Security System Specialist

®

Emost?

REMOSKA s.r.o.

Remoska je tradi¢ny cesky vyrobca
kvalitného kuchynského riadu s viac ako
65-ro¢nou tradiciou. Svoju prvd misu

na pecenie vyrobila uz v roku 1957.
Postupne sa vyroba rozrastla o nové sady
hrncov, panvic, kuchynskych doplnkov,
nerezového riadu a elektrospotrebicov.
Dnes je Remoska renomovand znacka, ktora
ponuka nové trendy moderného varenia.
V Koptivnici vybudovala novy vyrobny
zavod so Spi¢kovou technolégiou. Vznikla
tieZ nova divizia spolo¢nosti - EFC Design,
zaoberajuca sa OEM vyrobou. V profe-
siondlne vybavenom kulindrskom centre
organizuju vlastné skoly varenia.

www.remoska.cz

e
CIsSCO

Cisco

Spolocnost Cisco je celosvetovym lidrom

v oblasti technoldgii, ktoré zaistuju
fungovanie internetu. Cisco inpiruje

a otvara nové moznosti tym, ze meni vas
pohlad na aplikacie, zabezpecuje vase data,
transformuje vasu infrastruktdru

a pomaha vasim timom k Uspechu

v globdlnej a inkluzivnej buducnosti.

WWW.Cisco.com

SOITRON, clen skupiny SOITRON Group

Spolo¢nost Soitron je stredoeurépsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spolo¢nosti je snaha neustdle napredovat,
a aj preto je lidrom v zavddzani unikatnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby v oblasti robotizacie
a automatizacie procesov, kybernetickej bezpecnost, datovych centier, loT rieSeni, IT outsourcingu, komunika¢nych a sietovych rieSeni,
IT supportu a poradenstva. Do portfélia spolo¢nosti patri aj rieSenie pre inteligentné policajné auta — Mosy a sluzby v oblasti kybernetickej

bezpecnosti — VOID Security Operations Center.

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 850 medzindrodnych odbornikov. Skupina zdruzuje profesiondlne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.com
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