SOITRON INDUSTRY SOITRON"®

SPOLECNE EFEKTIVNE
ZLEPSIME VASI VYROBU

Tlak na sniZzovani nakladti a dosazeni vysoké kvality vyroby
nikdy nebyl vétsi nez dnes, stejné jako nepredvidatelnost, které
primysl ¢eli. Moderni vyrobni podnik v digitalni éfe potiebuje
byt automatizovany, flexibilni a mit efektivni ndkladovou
strukturu. Zjistéte vice o nasich resenich pro snizeni provoznich
nakladu, zvyseni bezpecnosti produkce a optimalizaci
vyrobniho procesu.

CO MUZEME NABIDNOUT VASEMU PODNIKU?

Sitova reseni Kyberneticka loT Feseni

ITaOT bezpecnost Int t of Thi
infrastruktury P (Internet of Things)
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RESENi PRO VYROBNIi SEKTOR

DESIGN, REALIZACE A DOHLED SITOVE IT A OT INFRASTRUKTURY

Navrh optimalni segmentace v OT siti

Kazdy segment ma své vlastni bezpecnostni politiky a pfistupova pravidla, coz minimalizuje

riziko Sifeni kybernetickych hrozeb a zvysuje kontrolu nad sitovym prenosem.
V pripadé, Ze je stavajici OT sit flat (bez segmentace) a neni mozné readresovat industrialni
zafizeni, dokdzeme navrhnout segmentaci na bazi privatnich VLAN, a tak adresovat
legislativni a bezpec¢nostni pozadavky bez vypadku a dlouhych odstavek.

Monitoring a analyza provozu sité

Zachyceni celého sitového provozu na analyzu je pasivni bez vlivu na provoz a bez odesilani
jakékoli komunikace zpét do sité. Informace ziskané monitoringem sité jsou zajimavé pro feseni
provoznich problém i pro bezpec¢nostni analyzu.

Implementace infrastruktury pro priimyslova loT feSeni
Priprava privatnich LoRaWAN siti a platformy pro sbér, ukladani a analyzu primyslovych dat.

Analyza sitové komunikace zamérena na identifikaci provoznich problém.
PROFINET certifikovani inzenyfi, specializované vybaveni pro analyzu PROFINET
komunikaci.

DOHLEDOVE CENTRUM KYBERNETICKE BEZPECNOSTI (void SOC)

24/7 Cybersecurity Monitoring
Vulnerability Scanning and Analysis
Incident Response

Threat Intelligence

Poradenské a konzultacni sluzby

void SOC vyviji SOCulus - detek¢ni platformu nové generace spolufinancovanou z EU.
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RESENI KYBERNETICKE BEZPECNOSTI

Sitova bezpecnost, ochrana koncovych zafizeni, management pfistup a identity
uzivatele.

Zabezpeceni OT prostiedi se fidi normou ISA IEC 62443, ktera je nejrozsifenéjsi
a nejkomplexnéjsi normou pro zabezpeceni systémuU prdmyslového fizeni.

Navrh bezpecéného pristupu dodavatel do OT infrastruktury.
Navrh bezpecnostnich politik podle legislativnich pozadavku (NI1S2, Zakon

o kybernetické bezpecnosti).
- Analyza rizik, GAP analyza vici NIS2, TISSAX, SO27001 aj.

RESENI S VYUZITIM loT

Energeticky monitoring
Monitoring spotieby elekttiny, plynu, vody, stlaceného vzduchu a technickych plynt
zafizeni vyrobnich linek.

Conditional monitoring
Sledovani vyvoje provoznich parametrd, které pfi prekroceni kritickych hodnot poukazi
na problém ve vyrobnich, montéaznich a jinych procesech.

Prediktivni udrzba
Identifikovani anomalii jednotlivych sledovanych parametr(, které dopredu indikuji
potfebu udrzbového zasahu.

Lokalizace
Lokaliza¢ni sluzby pro vyrobu a logistiku.

DIGITALIZUJTE SE SOITRONEM

Jsme silnym hra¢em na trhu IT technologii s vice nez 30letou historii.
Spojujeme IT a OT technologie. Rozumime obéma svétlim i vasim potiebam.

Diky nasemu Sirokému produktovému portfoliu jsme zrealizovali stovky Uspésnych
inovativnich projekt.

Méme certifikované odborniky v oblasti primyslové infrastruktury.

Spolupracujeme se svétovymi dodavateli, abychom mohli neustale poskytovat ty nejlepsi
a nejnovéjsi technologie.

Nase bohaté zkusenosti s navrhem, implementaci a podporou rtiznych IT feseni pro pramysl
jsou tim nejlepsim predpokladem pro dosazeni vasi spokojenosti, konkurenceschopnosti
a vynikajicich vysledkd.

Plsobime mezinarodné. Soitron Group sdruzuje profesionalni tymy v mnoha evropskych
zemich.
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USPESNE PROJEKTY

REMOSKA (Ceska republika)
Vybudovani sitové komunikacni
infrastruktury, datového centra s integraci
do cloudu, zavedeni energetického
monitoringu (IoT) a zabezpeceni
infrastruktury proti kybernetickym
incidentdm.

DOOSAN BOBCAT (Ceska republika)
Nova centréla ziskala spolehlivou
konektivitu a telekonferencni feseni.

LINET (Ceska republika)

loT prediktivni Udrzba k zabranéni
poskozeni vyrobniho stroje a odstaveni
vyroby.

INVENTEC (Ceska republika)
Nasazeni feSeni Logmanager, které
zjednodusuje spravu IT systéma

a podporuje bezpecnost v souladu

s povinnostmi vyplyvajicimi ze Zakona
o kybernetické bezpecnosti.

JAGUAR LAND ROVER (Slovensko)
Navrh a realizace monitoringu

a vizualizace pfipravenosti IT a OT zafizeni
na vyrobni lince.

HD HYUNDAI INFRACORE EUROPE
(Belgie)

Kompletni dodavky sitové infrastruktury
a koncovych zafizeni v skladovaci hale.

GOTEC GROUP (Polsko)
Pfechod IT infrastruktury do cloudového
prostiedi pro Gotec Group.

MONDI SCP (Slovensko)

Navrh a realizace nového komunikac¢niho
systému postaveného na Wi-Fi feseni pro
automaticky sklad hotové vyroby.

ZKW (Slovensko)

Diky feseni Soitron Security Sensor podnik
ziskal kontinudlni obraz o bezpecnosti
firemniho IT a odolnost vici kybernetickym
hrozbam.

BROVEDANI (Slovensko)
Vybudovéni nové virtualiza¢ni
infrastruktury.

SOITRON, clen skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich feseni. Svym klientdim nabizi produkty a sluzby v oblasti sitovych
a komunikacnich feseni, kybernetické bezpecnosti, datovych center, loT fedeni, IT outsourcingu, IT supportu a poradenstvi, robotizace
a automatizace procesu. Do produktového portfolia spole¢nosti patii také feseni pro chytrd policejni auta - Mosy a sluzby dohledového centra
kybernetické bezpecnosti - void SOC (Security Operations Center).

Soitron je clenem skupiny Soitron Group, ve které pracuje pres 850 mezinarodnich odbornikd. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.
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