ANALYZA OT SiTi SOITRON"

CO MUZETE OD ANALYZY
OCEKAVAT?
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KOMPLEXNI ANALYZA - Analyza viech vrstev OT sitové infrastruktury véetné fyzické obhlidky a kontroly parametr( fyzické vrstvy

%

- [

Q ZMAPOVANI SITE - Identifikace aktivnich sitovych zaFizeni v siti (pFepinace, smérovace, firewally atd.) a zmapovani jejich propojen

PODROBNE REPORTY - Vytvoieni sitovych diagrami (L1, L2, L3/L3+) dle aktudlni skute¢nosti a zpracovéni detailnich vystupd
na zékladé udaja ze senzorl a sitovych prvka

v/
)
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INDUSTRY BEST PRACTISE - Posouzeni souladu s relevantnimi prdmyslovymi normami (napf. IEC 62443), navrh doporuceni
vychézejicich z priimyslovych norem a zohlednujicich moznosti internich tym

B

DESIGN SIiTE - Doporuceni a ndvrh zmén designu sité

)




ANALYZA OT SITI

SOITRON®

JAK ANALYZA PROBIHA?

1. Definice cilti a rozsahu
2. Prohlidka lokality

.

Instalace senzoru pro pasivni
monitoring sité, pfipadné instalace
jinych specidlnich zafizeni a softwaru
pro hloubkovou analyzu Profinet

a EtherNet/IP komunikace

Ovéreni fyzického pfipojeni zatizeni
a kabeldze

Kontrola environmentélnich
podminek (teplota, vihkost, prasnost)
Kontrola fyzické bezpecnosti

-

Nasi lidé jsou specialisté na Siroké
spektrum technologii, investujeme

do jejich vzdélavani. Mame certifikované
inZzenyry na Profinet a EtherNet/IP komu-
nikaci, design a bezpecnost OT siti.

3.Vyhodnoceni dat a do-
poruceni
«  Inventar aktiv - identifikace

a dokumentace vsech sitovych
zafizeni

Mapovani sitové topologie -
diagramy sitové topologie
Identifikace zastaralych verzi
softwaru a firmwaru

Kontrola souladu a nejlepsich
postupt — regulacni soulad (interni
predpisy a priimyslové standardy)
Monitorovani provozu - identifikace
sluzeb, protokoll, normalnich

a abnormalnich vzorct komunikace,
identifikace jakychkoli
nezabezpecenych protokoll nebo
nespravnych konfiguraci
Identifikace neznamych zafizeni
Kontrola bezpecnostni politiky -
kontrola pfistupu

Hodnoceni rizik - doporuceni

k zlep3eni sité a bezpecnosti

PROC ANALYZA OT SITE OD SOITRONU?

Rozumime obéma svéttim, IT i primyslu.
Dlouhodobé nabizime feSeni pro vyrobni
sektor. Proto presné vime, s jakymi
problémy bojujete a co potfebujete.

SOITRON, clen skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich feseni. Svym klientdim nabizi produkty a sluzby v oblasti sitovych
a komunikacnich feseni, kybernetické bezpecnosti, datovych center, loT fedeni, IT outsourcingu, IT supportu a poradenstvi, robotizace
a automatizace procesu. Do produktového portfolia spole¢nosti patii také feseni pro chytrd policejni auta - Mosy a sluzby dohledového centra
kybernetické bezpecnosti - void SOC (Security Operations Center).
Soitron je clenem skupiny Soitron Group, ve které pracuje pres 850 mezinarodnich odbornikd. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.
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